
REACTIV 
 

 A l’heure où l’état général de la cyber sécurité devient plus que critique en France, le 
gouvernement français met en place un nouveau dispositif REACTIV (REponse & ACTion 
Interministérielle face aux Violation de données). En effet, d’après les rapports de Kaspersky, 
85% des petites et moyennes entreprises ont subi des incidents de cybersécurité au cours de 
l’année écoulée. Côté de l’Etat français, ce n’est pas beaucoup mieux avec les différentes 
attaques notamment de l’Education nationale ou encore l’ANTS. D’énormes quantités de 
données ont fuité.  

Qu'est-ce que REACTIV ?  

Créé à la demande du Premier ministre Sébastien Lecornu, ce dispositif permet la mobilisation 
immédiate des compétences et des moyens de l'ANSSI pour venir en aide aux ministères 
touchés par une cyberattaque. Concrètement, il renforce l'autorité de l'agence sur deux pointsௗ: 
la possibilité d'imposer aux ministères des mesures immédiates de protection des données dans 
des délais contraints, et la centralisation de la communication technique de crise en cas d'attaque 
touchant un service de l'État. Jusqu'à présent, l'ANSSI fonctionnait surtout sur un mode 
d'accompagnement et de conseil. Avec REACTIV, elle passe à une posture directive, capable 
de court-circuiter les lenteurs administratives.  

Ce changement fait suite à une accumulation d'incidents depuis plusieurs moisௗ: France Titres 
(avril), puis cet été le ministère de l'Éducation nationale, la DGFiP, le ministère de l'Intérieur, 
le serveur professionnel de données cadastrales et les fichiers des successions vacantes. Selon 
Vincent Strubel, directeur général de l'ANSSI, ces attaques sont de plus en plus menées par des 
acteurs jeunes et peu coordonnés, qui exploitent des bases de comptes déjà compromis selon 
des schémas « hit & run », plus difficiles à anticiper que les attaques étatiques ou criminelles 
organisées classiques.  

Ce durcissement côté État fait écho à une réalité similaire dans le secteur privéௗ: selon l'étude 
Kaspersky menée dans 18 pays, seules 15ௗ% des PME françaises ont échappé à un incident de 
cybersécurité cette année. Le phishing et l'exploitation des failles de l'intelligence artificielle 
arrivent en tête des menaces (28ௗ% chacun), devant les attaques utilisant des outils 
d'administrateur détournés (23ௗ%). Les PME pointent notamment la résistance au changement, 
le Shadow IT et le manque de sensibilisation comme principaux facteurs de vulnérabilité.  
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